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Versie en status 1.1 Geactualiseerd

Vaststelling door Clo

Datum 23 april 2020
Opdrachtgever Gemeente Almere
Team/taakveld ClO Office

Auteur(s) Frans Smit/Pearl Hagen

Versiegeschiedenis 0.1 Eerste concept, ter review aan CIO Office, Team DIV, Stadsarchief, Teamleider
ICTAR, Directiesecretariaat SBV
0.2 Ter vaststelling CIO, feedback reviewersverwerkt
1.0 Vastgesteld door CIO

1.1 Richtlijn geactualiseerd en aangevuld met de eisen voor conversie en migratie.




Overdragen en migreren zijn twee processen die zijn beschreven in het Procesmodel Almere 1.0
Voorde volledigheid worden hier de definities herhaald van overdragen en migreren, zoals ze in het
Procesmode 1.0zijn verwoord:

“Migreren is hetverplaatsenvan beheerde digitale informatie naareen andere beheeromgeving. In
de regel vinden migraties plaats als nieuwe informatiesystemen in gebruik worden genomen of als
sprake is van eenveranderingvan leverancier. Migrerenis een vormvan vervangen. Daarom moet
de procedure totvervanging worden uitgevoerd.”

“Informatie mag, na toestemming van de stadsarchivaris, overgedragen worden naareen andere
beheerder. De aanleiding is meestal een organisatiewijziging. De overdracht houdtin dat de
verantwoordelijkheden volledig overgaan naar de nieuwe beheerder.”

Beide processen zijn risicovol. Informatie kan bijvoorbeeld verloren gaan, beschadigd worden,
verkeerd verplaatst of ten onrechte aanwezigblijven in omgevingen waar de informatie juist
verwijderd moet worden.

Deze operationele richtlijn beschrijft wat er allemaal geregeld moet worden wanneer ersprake is van
migratie of overdracht. De beschrijving is ingedeeld naar de reden voor overdracht of migratie: een
organisatiewijziging, een uitbesteding, een externe mandatering of hetin gebruiknemenvaneen
nieuwe applicatie. Per reden wordt zo praktisch mogelijk aangegeven waterin dat geval moet
gebeuren metde beheerde digitale informatie op netwerkschijven,in mailboxenenin
informatiesystemen. Er wordt waar nodig verwezen naarandere kaders enrichtlijnen. Vervolgens
wordtaangegeven wat moet gebeuren metanaloogbeheerdeinformatie.

Deze operationele richtlijn beschrijft eveneens de eisen die gelden aan de uitvoering van het
migratieproces zelf.

Aan deze richtlijn is een bijlage toegevoegd waarin standaard indelingen van netwerkschijven van
organisatieonderdelen en projecten zijn beschreven?.

Deze operationele richtlijnis onderdeelvan een geheelvan besluiten enrichtlijnen voor
informatiebeheer die, afhankelijk van de aard van het beleidsstuk, zijn vastgesteld door de raad, het
college, het DTA, de CIO en/of de stadsarchivaris. Ze zijn alle gepubliceerd op
https://alforum.almere.nl/wiki/wiki/Informatiebeheer.html

Deze operationele richtlijn wordt vastgesteld doorde CIO.

1 Zie, net als voor alle andere genoemde besluiten, kaders, richtlijnen etc. :
https://alforum.almere.nl/wiki/wiki/Informatiebeheer.html e.v.

2 Deze zijn afkomstig van twee andere richtlijnen: het voorschrift Netwerkschijven en de richtlijn
Informatiebeheerin projecten.


https://alforum.almere.nl/wiki/wiki/Informatiebeheer.html
https://alforum.almere.nl/wiki/wiki/Informatiebeheer.html

WAT TE DOEN BlJ ...

ORGANISATIEWHZIGING

Bij organisatiewijzigingen, bijvoorbeeld bij een reorganisatie, wordt de verantwoordelijkheid voor de
uitvoering van processen mogelijk ondergebracht bij een ander organisatieonderdeel. De
verantwoordelijkheid voor het beheren, beveiligen en beschermen van de informatie en de gegevens
die in die processen worden verwerkt, gaat in zo’'n geval over naar een andere functionaris.

NETWERKSCHIJF

Activiteit Verantwoordelijke Opmerkingen?
1. Ganaofde informatiein beheerisbij  Overdragende Onderneemindatgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
2. Sluit het te migreren archief af. Idem
3. Maak onderscheid tussente migreren, Idem De criteria daarvoor zijn
overte brengen ente vernietigen vastgelegdin Selectielijsten voor
informatie Gemeenten.
4. Deelhet te migrerenarchiefin Idem Gebruik de structuren die
wordenaangegevenin het
Voorschrift Gebruik
netwerkschijven (zie ook de
bijlage).
5. Indienertevernietigeninformatieis:  Idem Zie Kwaliteitseisen
a. Maakeen Stadsarchivaris
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
c. Voerde vernietiging uit
d. Archiveerhetprotocol ende
toestemming
6. Indiengeblekenisdatinformatie en Idem Zie Kwaliteitseisen
gegevensovergebracht moeten Stadsarchivaris
worden:
a. Maak eenverklaringvan
overbrenging
b. Zorgvoortoestemming
archivaris
c. Voerdeoverbrenging uit
d. Archiveerde verklaringen de
toestemming
7. Zorgvoorstandaard indeling Ontvangende partij Zie de Voorschriften Gebruik
netwerkschijf,autorisaties en netwerkschijven en
dataclassificatie Dataclassificatie (zie ook de
bijlage).

3 Alle hier genoemde notities zijn te raadplegen op Zie
https://alforum.almere.nl/wiki/wiki/Informatiebeheer.html e.v.
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8. Voerde migratie uit Overdragende
partij
9. Werkhet Information Governance Overdragende en Zie Handreiking Information
Overzicht (IGO) bij ontvangende partij Governance Framework
10. Maak verbeterplaninzake opnamein  Overdragende en Zie Voorschrift Gebruik

Zaaksysteem/DMS

ontvangende partij

netwerkschijven




MAILBOXEN

Activiteit Verantwoordelijke  Opmerkingen

1. Bepaal of mailboxenin zijn geheel Overdragende Denk aan groepsmailboxen
moeten worden overgedragen; zoja, partij
verander de autorisaties.

2. Bepaal of mailboxen moetenworden  Idem Volg hierin het Voorschrift
afgeslotendie in zijn geheelmoeten Bewaren E-mailomgevingen; het
worden bewaard. gaat bijvoorbeeld om

mailomgevingen van
bestuurders.

3. Bepaal ofinhoud van mailboxen moet Idem Gebruik bij voorkeureen apart
worden overgedragen; zoja: .pstbestand

e Zetde overte dragen mails
apart.

e Maak eenoverdrachtsprotocol
e Zorgvoortoestemmingvande

archivaris
4. Voerde overdracht uit Overdragende en
ontvangende partij
5. Archiveerde toestemmingenende Overdragende
logfiles van overdracht; partij
6. Werkhet Information Governance Overdragende en Zie Handreiking Information
Overzicht (IGO) bij ontvangende partij Governance Framework
7. Maak verbeterplaninzake opname van Ontvangende partij Zie Voorschrift Gebruik
informatie in Zaaksysteem/DMS netwerkschijven
APPLICATIE
Activiteit Verantwoordelijke Opmerkingen
1. Ganaofde informatiein beheerisbij  Overdragende Onderneem indatgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
2. Maak eenoverzichtvan autorisaties Overdragende
partij

3. Bepaal welke autorisaties verwijderd, = Ontvangende partij
gewijzigd en opgevoerd moeten

worden
4. Voerde wijzigingen door Ontvangende partij Volg hierin het gebruikelijke
procedures voor autorisatie en
beveiliging via ICT Serviceplein
5. Werkhet Information Governance Overdragende en Zie Handreiking Information
Overzicht (IGO) bij ontvangende partij Governance Framework

ANALOOG ARCHIEF

Activiteit Verantwoordelijke Opmerkingen




1. Brenghet analoogarchief op orde; Overdragende Dit is een standaard traject, uit te

inclusief selectie en vernietiging van partij voeren doorTeam DIV en op te
archieven na toestemming archivaris starten middels een verzoek bij
de Servicedesk Kenniscentrum
2. Voerde overdrachtuit Overdragende
a. Stelprotocolop partij

b. Vraagtoestemmingarchivaris
¢. Voeroverdrachtuit
3. Ontvangde overdracht Ontvangende partij
a. Archiveerprotocolen verslag
van overdracht
b. Neem hetoverte dragen
archief in ontvangst
4. Indiengeblekenis dat informatie en Overdragende Zie Kwaliteitseisen
gegevensverwijderd moestenworden partij Stadsarchivaris
(endus niet meegaanin de migratie):
a. Maakeen
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
Voerde vernietiging uit
d. Archiveerhetprotocolende
toestemming

]

5. Indiengeblekenisdat informatie en Overdragende Zie Kwaliteitseisen
gegevens overgebracht moeten partij Stadsarchivaris
worden (en dus niet meegaanin de
migratie):

a. Maak eenverklaringvan
overbrenging

b. Zorgvoortoestemming
archivaris

c. Voerdeoverbrenging uit

d. Archiveerhetprotocol ende
toestemming

6. Werkhet Information Governance Overdragende en Zie Handreiking Information
Overzicht (IGO) bij ontvangende partij Governance Framework

7. Steleenplanop voor digitaliseren en Ontvangende partij Volg hetVoorschrift Digitaliseren
vervangen van het analoge archief enVervangen*

4 Overigenskan de volgorde ook andersom: eerstdigitaliseren envervangen en dan overdragen van het
(inmiddels digitale) archief. Neem voor advies contact op met Team DIV.
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UITBESTEDING

In tegenstelling tot bij overdragen blijven de beheerverantwoordelijkheden bij uitbestedingen
ongewijzigd. Eris dus “slechts” sprake van migraties. De werkzaamheden zijn echterin grote lijnen
dezelfde. De beheerder, datis de functionaris die verantwoordelijk is voor de uitvoering van het
proces, blijft te allen tijde verantwoordelijk voor hetinformatiebeheer bij de partij waaraan de
werkzaamheden zijn uitbesteed.

NETWERKSCHIJF
Activiteit

Verantwoordelijke

Opmerkingen

1. Ganaofdeinformatiein beheerisbij  Overdragende Onderneem indatgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
2. Zorgvooreenondertekende Gemeente
verwerkersovereenkomst
3. Ganaofdeinformatiein beheerisbij  Overdragende Onderneem indatgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
4. Sluit het te migreren archief af. Idem
5. Maak onderscheid tussen te migreren, Idem
overte brengen ente vernietigen
informatie
6. Deelhet te migreren archiefin Idem Gebruik de structuren die
worden aangegevenin het
Voorschrift Gebruik
netwerkschijven (zie ook de
bijlage).
7. Indiener te vernietigen informatie is: Idem Zie Kwaliteitseisen
a. Maakeen Stadsarchivaris
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
c. Voerde vernietiging uit
d. Archiveerhetprotocol ende
toestemming
8. Indiengeblekenisdatinformatie en Idem Zie Kwaliteitseisen
gegevensovergebracht moeten Stadsarchivaris
worden:
a. Maak eenverklaringvan
overbrenging
b. Zorgvoortoestemming
archivaris
c. Voerdeoverbrenging uit
d. Archiveerhetprotocol ende
toestemming
9. Zorgvoorstandaard indeling Onderaannemer Zie de Voorschriften Gebruik

netwerkschijf,autorisaties en
dataclassificatie

netwerkschijven en
Dataclassificatie (zie ook de
bijlage).




10. Voerde migratie uit Gemeente

11. Werk het Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij Onderaannemer Governance Framework

12. Maak verbeterplaninzake opnamein  Gemeenteen Zie Voorschrift Gebruik
Zaaksysteem/DMS onderaannemer netwerkschijven
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MAILBOXEN
Activiteit

Neem alle voorwaarden tot het
gebruik van mail door de
onderaannemeropin de
verwerkersovereenkomst.

Ve rantwoordelijke :
Gemeente

Opmerkingen

Bepaal of mailboxenin zijn geheel
moeten worden gemigreerd naarde
omgevingvan de onderaannemer; zo
ja:
e Sluit de mailbox af
e Migreerdeinhoud naar de
omgevingvande
onderaannemer
e Verwijderde mailbox

Idem

Denk aan groepsmailboxen

Bepaal of mailboxen moeten worden
afgesloten die in zijn geheelmoeten
worden bewaard.

Idem

Volg hierin het Voorschrift
Bewaren E-mailomgevingen;
denk bijvoorbeeld aan
mailomgevingen van bestuurders

Bepaal of inhoud van mailboxen moet
worden gemigreerd; zoja:
e Zetde overtedragen mails
apart in bijveen .pstbestand.
e Migreerhet.pst-bestand

Idem

Werk het Information Governance
Overzicht (1GO) bij

Gemeenteen
onderaannemer

Zie Handreiking Information
Governance Framework

APPLICATIE Bl GEMEENTE (AL IN GEBRUIK ZIJND)

Activiteit Verantwoordelijke Opmerkingen
1. Ganaofde informatiein beheeris Overdragende Onderneem indatgeval de
bij team DIV partij volgende stappenin
samenwerking met Team DIV
2. Neemalle voorwaardentothet Gemeente
gebruik van de applicatie door de
onderaannemeropin de
verwerkersovereenkomst.
3. Maak eenoverzichtvan Gemeente
autorisaties
4, Bepaal welke autorisaties Onderaannemer

verwijderd, gewijzigd en
opgevoerd moeten worden
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5. Voerde wijzigingen door Onderaannemer Volg hierin het gebruikelijke
procedures voorautorisatie en
beveiliging via ICT Serviceplein

6. Werkhet Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij onderaannemer Governance Framework

‘APPLICATIE BIJ ONDERAANNEMER

Activiteit Verantwoordelijke Opmerkingen
1. Ganaofdeinformatiein beheerisbij = Overdragende Onderneemindatgeval de
team DIV partij volgende stappenin

samenwerking met Team DIV

2. Neemalle voorwaardenopin de Gemeente
verwerkersovereenkomst.

3. Indien de applicatie bij de Gemeente
onderaannemerin gebruik wordt
genomen: zorg voortoestemming
stadsarchivaris

4. Bepaal welke autorisatiesverwijderd, = Onderaannemer
gewijzigd en opgevoerd moeten
wordenin de applicatie van de

onderaannemer

5. Voerde wijzigingenin autorisaties Onderaannemer
door bij de onderaannemer

6. Bepaal de te migrereninformatie en Gemeenteen
de gegevens uit de gemeentelijke onderaannemer
applicatie naar de applicatie van de
onderaannemer

7. Testde migratie en bij goedkeuring Gemeenteen
van de resultaten doorde onderaannemer
gemeente/beheerder:

a. Selecteerdete migrerenente
verwijdereninformatie en
gegevens

b. Migreerdeinformatie en de
gegevens naar de applicatie
van de onderaannemer

c. Verwijderde gemigreerde
informatie en gegevens uit de
applicatie van de gemeente

d. Documenteerde migratie en
archiveer de documentatie bij

de gemeente
8. Indiengeblekenisdatinformatie en Gemeente Zie Kwaliteitseisen
gegevensverwijderd moesten worden Stadsarchivaris

(endus niet meegaanin de migratie):
a. Maak een
vernietigingsprotocol
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b. Zorgvoortoestemming
archivaris

c. Voerde vernietiging uit

d. Archiveerhetprotocolende
toestemming

9. Indiengeblekenis dat informatie en Gemeente
gegevensovergebracht moeten
worden (en dus niet meegaanin de
migratie):

a. Maak eenverklaringvan
overbrenging

b. Zorgvoortoestemming
archivaris

c. Voerdeoverbrenging uit

d. Archiveerhetprotocol ende
toestemming

Zie Kwaliteitseisen
Stadsarchivaris

10. Maak eenoverzichtvande te wijzigen Gemeente
ente verwijderen autorisatiesin de
applicatie van de gemeente

11. Voerde wijzigingen in autorisaties Gemeente
door bij de gemeente

Volg hierin het gebruikelijke
procedures voor autorisatie en
beveiliging via ICT Serviceplein

12. Werk het Information Governance Gemeenteen
Overzicht (IGO) bij onderaannemer

Zie Handreiking Information
Governance Framework

‘ANALOOG ARCHIEF

Activiteit Verantwoordelijke

1. Brenghet analoogarchief op orde; Gemeente
inclusief selectie en vernietiging van
archieven na toestemming archivaris

Opmerkingen

Dit is een standaard traject, uit te
voeren doorTeam DIV en op te
starten middels een verzoek bij
de Servicedesk Kenniscentrum

2. Voerde overdrachtuit Gemeente
a. Stelprotocolop
b. Vraagtoestemmingarchivaris
¢. Voeroverdracht uit

3. Ontvangde overdracht Gemeente
a. Archiveerprotocolen verslag
van overdracht
b. Neemhetoverte dragen
archief in ontvangst

4. Indiengeblekenisdat informatie en Gemeente
gegevensverwijderd moesten worden
(endus niet meegaan in de migratie):
a. Maak een
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
c. Voerde vernietiging uit

Zie Kwaliteitseisen
Stadsarchivaris
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d. Archiveerhetprotocolende
toestemming

5. Indiengeblekenis dat informatie en Gemeente Zie Kwaliteitseisen
gegevensovergebracht moeten Stadsarchivaris
worden (en dus niet meegaanin de
migratie):

a. Maak eenverklaringvan
overbrenging

b. Zorgvoortoestemming
archivaris

c. Voerdeoverbrenging uit

d. Archiveerhetprotocol ende
toestemming

6. Werkhet Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij onderaannemer Governance Framework

7. Steleen planop voor digitaliseren en Gemeenteen Volg het Voorschrift Digitaliseren
vervangenvan het analoge archief onderaannemer enVervangen®

5> Overigenskan de volgorde ook andersom: eerstdigitaliseren envervangen en dan overdragen van het
(inmiddels digitale) archief. Neem voor advies contact op met Team DIV.
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EXTERNE MANDATERING

Externe mandateringis een specifieke vorm van organisatiewijziging, waarin het college de
verantwoordelijkheid voor het uitvoeren van taken buiten de ambtelijke organisatie belegt. Een
voorbeeld is de mandateringvan een omgevingsdienst voor het uitvoerenvan eenaantal taken. De
consequentie is dan dat de verantwoordelijkheid voor het informatiebeheer overgaat naarde extern
gemandateerde partij®. Er is dan sprake van een overdrachtsproces, zoals in het Procesmodel Almere
beschreven.

Tijdens en na overdracht moet de extern gemandateerde partij het beheerinrichten en uitvoeren
zoals voorgeschreven door de gemeente’. De ambtelijke organisatie stelt die voorschriften vast, het
ClIO Office ontwikkelt deze. Indien de extern gemandateerde partij een Gemeenschappelijke Regeling
is, dient deze te beschikken over Archiefverordening, een Besluit Informatiebeheeren over
Beheersregels, die alle in lijn zijn met de voorschriften. Daarnaastis een verwerkersovereenkomst
nodig.

De concrete activiteiten zijn vervolgens praktisch dezelfde als bij organisatiewijzigingen.

REGELGEVING

Activiteit Verantwoordelijke Opmerkingen
1. Draag zorgvooreen Gemeente
verwerkersovereenkomst
2. Bij GR’S: Controleeraanwezigheid Gemeente(CIO
Archiefverordening, Besluit Office)
Informatiebeheer en Beheersregels
3. Maak afsprakenin het kadervan Gemeente
toezicht door FG en Stadsarchivaris

6 Besluit Informatiebeheer Almere, art. 3 lid a onder andere te raadplegen op
https://alforum.almere.nl/wiki/wiki/Informatiebeheer.html|

7 Besluit Informatiebeheer Almere, art. 7.
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NETWERKSCHUJF
Activiteit

Verantwoordelijke

Opmerkingen

1. Ganaofde informatiein beheerisbij  Overdragende Onderneemin datgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
2. Zorgvooreenondertekende Gemeente
verwerkersovereenkomst
3. Sluit het te migreren archief af. Idem
4. Maak onderscheid tussente migreren, Idem
overte brengenente vernietigen
informatie
5. Deelhet te migreren archiefin Idem Gebruik de structuren die
worden aangegevenin het
Voorschrift Gebruik
netwerkschijven (zie ook de
bijlage).
6. Indienertevernietigeninformatieis: Idem Zie Kwaliteitseisen
a. Maakeen Stadsarchivaris
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
c. Voerde vernietiging uit
d. Archiveerhetprotocolende
toestemming
7. Indiengeblekenis dat informatie en Idem Zie Kwaliteitseisen
gegevens overgebracht moeten Stadsarchivaris
worden:
a. Maak eenverklaringvan
overbrenging
b. Zorgvoortoestemming
archivaris
c. Voerdeoverbrenging uit
d. Archiveerhetprotocol ende
toestemming
8. Zorgvoorstandaard indeling Extern Zie de Voorschriften Gebruik
netwerkschijf,autorisaties en gemandateerde netwerkschijvenen
dataclassificatie Dataclassificatie (zie ook de
bijlage).
9. Voerde migratie uit Gemeente
10. Werk het Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij Extern Governance Framework
gemandateerde
11. Maak verbeterplaninzake opnamein  Gemeenteen Zie Voorschrift Gebruik
Zaaksysteem/DMS Extern netwerkschijven
gemandateerde
| MAILBOXEN
Activiteit Verantwoordelijke =~ Opmerkingen

‘ 1. Bepaal of mailboxenin zijn geheel

Gemeente

Denk aan groepsmailboxen
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moeten worden overgedragen; zoja,
verander de autorisaties.
Bepaal of mailboxen moeten worden Idem Volg hierin het Voorschrift
afgeslotendie in zijn geheelmoeten Bewaren E-mailomgevingen
worden bewaard.
Bepaal ofinhoud van mailboxenmoet Idem Gebruik bij voorkeur een apart
worden overgedragen; zo ja: .pstbestand
a. Zetde overte dragen mails
apart.
b. Maak eenoverdrachtsprotocol
c. Zorgvoortoestemmingvande
archivaris
Voerde overdracht uit Gemeenteen
Extern
gemandateerde
Archiveerde toestemmingenende Gemeenteen
logfiles van overdracht; Extern
gemandateerde
Werk het Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij Extern Governance Framework
gemandateerde
Maak verbeterplaninzake opnamevan Gemeenteen Zie Voorschrift Gebruik
informatie in Zaaksysteem/DMS Extern netwerkschijven
gemandateerde

APPLICATIE BIJ GEMEENTE (AL IN GEBR_UIKZIJND) _
Activiteit Verantwoordelijke

Opmerkingen

Ga na of de informatie in beheerisbij  Overdragende Onderneem indatgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
Neem alle voorwaarden tot het Gemeente
gebruik van de applicatie door de
onderaannemeropin de
verwerkersovereenkomst.
Maak een overzicht van autorisaties Gemeente
Bepaal welke autorisaties verwijderd,  Extern
gewijzigd en opgevoerd moeten gemandateerde
worden
Voerde wijzigingen door Extern Volg hierin het gebruikelijke
gemandateerde procedures voor autorisatie en
beveiliging via ICT Serviceplein
Werk het Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij Extern Governance Framework
gemandateerde

APPLICATIE BIJ EXTERN GEMANDATEERDE
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Activiteit

1. Ganaofde informatie in beheeris bij

team DIV

Verantwoordelijke
Overdragende
partij

Opmerkingen

Onderneem indatgeval de
volgende stappenin
samenwerking met Team DIV

2. Neemalle voorwaardenopin de
verwerkersovereenkomst.

Gemeente

3. Indien de applicatie in gebruik wordt
genomen: zorg voor toestemming
stadsarchivaris

Extern
gemandateerde

4. Bepaal welke autorisaties verwijderd,
gewijzigd en opgevoerd moeten
wordenin de applicatie van de extern
gemandateerde

Extern
gemandateerde

5. Voerde wijzigingen in autorisaties
door bij de onderaannemer

Extern
gemandateerde

6. Bepaal dete migrereninformatie en
de gegevens uit de gemeentelijke
applicatie naar de applicatie van de
extern gemandateerde

Gemeenteen
Extern
gemandateerde

7. Testde migratie en bij goedkeuring
van de resultaten doorde
gemeente/beheerder:

a. Selecteerdete migrerenente
verwijdereninformatie en
gegevens

b. Migreerdeinformatie en de
gegevens naar de applicatie

van de extern gemandateerde

c. Verwijderde gemigreerde
informatie en gegevens uitde
applicatie van de gemeente

d. Documenteerde migratie en
archiveer de documentatie bij
de gemeente

Gemeenteen
Extern
gemandateerde

8. Indiengeblekenis dat informatie en

gegevensverwijderd moesten worden

(endus niet meegaanin de migratie):

a. Maakeen
vernietigingsprotocol

b. Zorgvoortoestemming
archivaris

c. Voerde vernietiging uit

d. Archiveerhetprotocolende
toestemming

Gemeente

Zie Kwaliteitseisen
Stadsarchivaris

9. Indiengeblekenisdat informatie en
gegevensovergebracht moeten
worden (en dus niet meegaanin de
migratie):

a. Maak eenverklaringvan

Gemeente

Zie Kwaliteitseisen
Stadsarchivaris
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overbrenging

b. Zorgvoortoestemming
archivaris

c. Voerdeoverbrenging uit

d. Archiveerhetprotocol ende
toestemming

10. Maak eenoverzichtvande te wijzigen Gemeente
ente verwijderen autorisatiesin de
applicatie van de gemeente
11. Voerde wijzigingen in autorisaties Gemeente Volg hierin het gebruikelijke
door bij de gemeente procedures voorautorisatie en
beveiliging via ICT Serviceplein
12. Werk het Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij Extern Governance Framework
gemandateerde

ANALOOG ARCHIEF
Activiteit

: Verantwoordelijke :

Opmerkingen

1. Brenghet analoogarchief op orde; Gemeente Dit is een standaard traject, uit te
inclusief selectie en vernietiging van voeren door Team DIV en op te
archieven na toestemming archivaris starten middels een verzoek bij

de Servicedesk Kenniscentrum

2. Voerde overdrachtuit Gemeente

a. Stelprotocolop
b. Vraagtoestemmingarchivaris
¢. Voeroverdrachtuit
3. Ontvangde overdracht Gemeente
a. Archiveerprotocolen verslag
van overdracht
b. Neemhetovertedragen
archief in ontvangst

4. Indiengeblekenisdat informatie en Gemeente Zie Kwaliteitseisen
gegevensverwijderd moesten worden Stadsarchivaris
(endusniet meegaanin de migratie):

a. Maakeen
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
c. Voerde vernietiging uit
d. Archiveerhetprotocolende
toestemming
5. Indiengeblekenis dat informatie en Gemeente Zie Kwaliteitseisen

gegevensovergebracht moeten
worden (en dus niet meegaanin de
migratie):
a. Maak eenverklaringvan
overbrenging
b. Zorgvoortoestemming
archivaris
c. Voerdeoverbrenging uit

Stadsarchivaris
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d. Archiveerhetprotocol ende
toestemming

6. Werkhet Information Governance Gemeenteen Zie Handreiking Information
Overzicht (IGO) bij Extern Governance Framework
gemandateerde
7. Steleenplanop voor digitaliserenen Gemeenteen Volg het Voorschrift Digitaliseren
vervangen van hetanaloge archief Extern enVervangen?
gemandateerde

IN GEBRUIKNEMING APPLICATIE

In deze situatie blijft de beheerder gelijk enis geen sprake van wijzigingen in mandaat of organisatie.
Er is sprake van een migratie, zonder dat informatie moet worden overgedragen.

Activiteit

Verantwoordelijke

Opmerkingen

1. Ganaofde informatiein beheerisbij  Overdragende Onderneem indatgeval de
team DIV partij volgende stappenin
samenwerking met Team DIV
2. Indiende applicatie in gebruik wordt Beheerder
genomen: zorg voortoestemming
stadsarchivaris
3. Bepaal welke autorisaties verwijderd, Idem
gewijzigd en opgevoerd moeten
wordenin de nieuwe applicatie
4, Voerde wijzigingenin autorisaties Idem
doorin de nieuwe applicatie
5. Bepaal de te migrereninformatie en Idem
de gegevens uit de gemeentelijke
applicatie naar de nieuwe applicatie
6. Testde migratie en bij goedkeuring idem

van de resultaten doorde
gemeente/beheerder:

a. Selecteerdete migrerenente
verwijdereninformatie en
gegevens

b. Migreerdeinformatie en de
gegevensnaarde nieuwe
applicatie

c. Verwijderde gemigreerde
informatie en gegevens uitde
oude applicatie

d. Documenteerde migratie en
archiveer de documentatie bij
de gemeente

8 Overigenskan de volgorde ook andersom: eerstdigitaliseren envervangen en dan overdragen van het

(inmiddels digitale) archief. Neem voor advies contact op met Team DIV.
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7.

10.

11.

Indien gebleken is dat informatie en Idem
gegevens verwijderd moesten worden
(endus niet meegaanin de migratie):
a. Maakeen
vernietigingsprotocol
b. Zorgvoortoestemming
archivaris
c. Voerde vernietiging uit
d. Archiveerhetprotocol ende
toestemming
Indien geblekenis dat informatie en Idem
gegevensovergebracht moeten
worden (endus niet meegaanin de
migratie):
a. Maak eenverklaringvan
overbrenging
b. Zorgvoortoestemming
archivaris
Voerde overbrenging uit
d. Archiveerhetprotocolende
toestemming
Maak een overzichtvan de te wijzigen Idem
ente verwijderen autorisatiesin de
applicatie van de gemeente
Voerde wijzigingen in autorisaties Idem
door bij de gemeente

o

Werk het Information Governance Ildem
Overzicht (IGO) bij
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Zie Kwaliteitseisen
Stadsarchivaris

Zie Kwaliteitseisen
Stadsarchivaris

Volg hierin het gebruikelijke
procedures voor autorisatie en
beveiliging via ICT Serviceplein
Zie Handreiking Information
Governance Framework



In hetvoorgaande hoofdstukis beschreven wat erin verschillende situaties moet gebeuren met
informatie. In de meeste gevallenis er sprake van hetverplaatsen van informatie tussen systemen en
of tussen partijen. Het woord ‘migratie’ is daartoe gebruikt.

Dit hoofdstuk gaatin op de eisen die specifiek gesteld worden aan het migratieproces. Voordateen
migratie plaatsvindtis soms nodig om bestanden overte zetten naareen meerduurzaam
bestandsformaat. Het overzetten naareen ander bestandsformaat heet Conversie. De eisen voor
conversie en migratie komen overeen, vandaar dat beide genoemd worden in dit hoofdstuk.

PLANNEN VAN HET CONVERSIE EN MIGRATIEPROCES

De strategie voor conversie en migratie maakt deeluit van de Informatie Governance van de
gemeente. Het heeft de voorkeur om conversie of migratie proactief en planmatig te plannen en uit
te voeren. Conversie of migratie kan duur zijn. De gemeente dient daarom te bepalen of alle of
slechts sommige records geconverteerd of gemigreerd moeten worden, op basisvan een
risicoanalyse. Vanuit recordmanagement perspectief dientin de risicoanalyse naar twee hoofdrisico’s

gekekente worden:

1 Bedreigingenvan de betrouwbaarheid van de records die gedurende de levensduu r verwacht
kunnenworden.

2. Verliesvan records, inclusief verlies van toegang of ongeautoriseerde vernietiging.

Gevolgen hiervan dienen gemeten te worden in de mate van het verlies die de organisatie zou lijden
als de betrouwbaarheid van records niet kan worden gecontroleerd, of als records
ongeautoriseerd verloren gaan.

Er dienenvastgestelde en gedocumenteerde procedures te zijn voor het converteren en migreren
van digitale records. Deze procedures dienen minimaal alle fases van het conversie-en
migratieproces te beschrijven. Van elke fases dient beschreven te worden:

. Planning

. Testen

° Conversie/ migratie stappen

° Validatie van conversie/ migratie

. Goedkeuring conversie/ migratie

° Documentatie conversie/ migratie proces

RECORD MANAGEMENT EISEN

Om na afloop van het conversie- of migratie volledige, nauwkeurige, betrouwbare en authentieke
recordste kunnen opleveren dienen de volgende activiteiten uitgevoerd te worden:

. Voer alle procestesten uit op een kopie van de records. Verwijder originele bestanden pas na
verificatie van de resultaten;

° Vergelijk de inhoud, context en structuurvan de geconverteerde/ gemigreerde records met
de originelen om problemen te identificeren, corrigeren en valideren;

. Documenteeralle stappen van het proces;

° Zorg dat processen die van toepassing zijn op het nieuwe format, dezelfde resultaten
opleveren als de oude processen die van toepassing waren op het oude format;

. Documenteeralbeschadigde bestanden voorafgaand aan conversie/migratie en reduceer die
schade zoveel mogelijk;

. Zorg voor een adequate beveiliging van data en omgeving;

. Leg vast welke metadatain het nieuwe systeem beschikbaar moeten zijn en waarom;
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Leg vast welke eigenschappen van een record wel/niet geconverteerd/ gemigreerd hoeven
worden enwaarom;

Converteer/ migreeralleen die records die nog bewaard moeten worden conform het
classificatieschema;

Identificeeraan elkaar gerelateerde records en zorg ervoor dat deze links beschermd worden
tijdens conversie/ migratie;

Bepaal voorafgaand aan migratie welke metadatam.b.t. beheeractiviteiten gemigreerd moet
worden;

Leg vastindien conversie/ migratie de verschijningsvorm van een record verandert;

Leg bij de gemigreerde / geconverteerde records metadata overdit proces vast;

Zorg ervoordat bestaande metadata gelinkt blijven aan de gemigreerde/ geconverteerde
records. Dit betreft ook relaties, aggregatieniveaus, bewaartermijnen etc.

CONVERSIE EN MIGRATIE PROCEDURES

Elke organisatie of instelling is uniek en heeftverschillende behoeften en doelstellingen omeen
conversie op te zetten en migratie programma. Bovendien zullen niet alle registraties binnen een
organisatie noodzakelijkerwijs de aanvraag vereisen van alle omzettings- en migratieprocedures en
eisendie in de internationale standaard NEN 1SO 23008 in volgorde zijn beschreven, om de vereisten
voor hetbeheervan documenten te vervullen. Deze eisen en proceduresin de NEN ISO 23008 zijn
daarom bedoeld omte dienenals een gids en eensjabloon.

DE EISEN EN PROCEDURES UIT DE NEN ISO 23008:

1.

Voorelk migratie- of conversietraject wordt een migratie- en conversieplan opgesteld, die
door het MT wordt goedgekeurd. Voor migratie dient, als een vormvan vervanging,
toestemming aan de stadsarchivaris te worden gevraagd.

Voorafgaand aan een migratie- of conversietraject wordt op basis van een risicoanalyse
vastgesteld welke foutmarge acceptabelis. Bij het bepalen van de foutmarge wordt minimaal
gekeken naar hetjuridisch belang, het cultuur-historisch belang en de vertrouwelijkheid van
de informatie. Hoe groter hetbelang van de informatie, hoe lager de foutmarge magzijn.

Bij een migratie- of conversietraject blijft de relatie tussen documenten en de bijbe horende
metadata altijd intact, ook als de metadata gescheidenvan de documenten worden
opgeslagen.

Een migratie- of conversietraject wordt altijd uitgevoerd conform de procesbeschrijving in
deze richtlijn.

Bij elk migratie- of conversietraject worden minimaalde in het doelsysteem verplichte
metadata gevuld, conform het Metadatamodelvan de gemeente Almere

Bij elk migratie- of conversietraject worden alle metadata uit het originele bronbestand en/of
applicatie d.m.v. mapping opgenomen in het doelsysteem. Metadata die niet opgenomen
kan worden in een bestaand hiervoor bedoeld metadataveld in het doelsysteem, wordttoch
op eenandere wijze alsnog ook opgenomen in het doelsysteem (tekstueel of op andere
wijze).

De uitvoering en de resultaten van een migratie- of conversietraject worden getest
(kwaliteitscontrole). Hierbij worden verschillende typen testen ingezet voor specifieke
risico’s. Met behulp van steekproeven wordt gekeken of hetaantal fouten tijdens een
conversie of migratie binnen de foutmarge blijft. Onderstaande tabelgeeft een overzicht van
de typenrisico’s en de bijbehorendetesten:

Risico

| Type test
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1 Dataverlies (data gaat verloren doorconversie | Volledigheidstest (is de data volledig gemigreerd/

of migratie) geconverteerd)

2 Semantische risico’s (de betekenis van dataof | Verschijningsvormtest (hoe ziethetdocument
metadatawordt niet correct weergegeven na eruit na conversie/ migratie)

conversie of migratie) Verwerkingstest (wordt migratie/ conversie goed

uitgevoerd)
Integratietest (test samenwerking software
componenten in migratie- of conversietool)

3 Datacorruptie (de data wordt beschadigd/ Verschijningsvorm test
niet leesbaardoor conversie of migratie) Verwerkingstest

Integratietest

4 Verminderde stabiliteit van de doel applicatie | Uitvoeringstesten (gedeeltelijk of compleet)

5 Niet optimale samenwerking Uitvoeringstesten (gedeeltelijk of compleet)

migratieprocessen

6 Verstoorde werking doelapplicatie Volledigheidstest

Verschijningsvormtest
Verwerkingstest
Integratietest

10.

11.

Q

12.

13.

Per conversie- of migratieproject wordt een voorstelvoor conversie of migratie opgesteld, in
overlegmet de eigenaarvan de documentverzameling (proceseigenaar). Het voorstel wordt
ter ondertekeningvoorgelegd aan de directeurvan de gemeente Almere.

Bij elk conversie- of migratieproject dient de eigenaarvan de te migreren
documentverzameling vooraf een akkoord te geven op hetvoorstelvoor de mappingvan de
metadataen op hetvoorstelvoor de ordeningvan de documentenin hetdoelsysteem.

Bij elk uitgevoerd conversie- of migratieproject vindt voor afronding van een projecteen
acceptatietest/ kwaliteitsaudit plaats, waarbij de eigenaarvan de documentverzameling
betrokkenis. Er wordt hierbij gebruik gemaaktvan een vastgestelde methode voor het
validerenvan de resultaten van het conversie - of migratieproces.

Van elk conversie- of migratieproject wordt een verklaring opgemaakt waarin is opgenomen:
een specificatie van de digitale archiefbestanden die zijn gemigreerd of geconverteerd;

op welke wijze en met welk resultaat de conversie of migratie getoetstis;

of de conversie / migratie voldoetaan de in deze richtlijn gestelde eisen.

Degene verantwoordelijk voor de uitvoering van de conversie/ migratie laat elke verklaring
van conversie of migratie ondertekenen door de eigenaarvan de documentverzameling.
Eenin een DMS gecreéerd record (digital born) wordt geconverteerd naar de open standaard
PDF A-1a, als hetrecord archiefwaardigis.
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BIJLAGE: PRINCIPES VOOR STANDAARD INDELING NETWERKSCHIJF

VOOR ORGANISATIE-ONDERDELEN

Voorde indeling van de netwerkschijf van een organisatieonderdeel, bijvoorbeeld een afdeling of
eenteam, gelden de volgende principes.

Informatie wordt procesgericht beheerd. De structuur daarvan volgt de hiérarchie: [wettelijke]
grondslag-[wettelijke] taak-[organisatorisch] domein-proces;
De processen worden primairingedeeld naar procestype: sturend, uitvoerend of ondersteunend;
Bij de uitvoerende processen wordt zoveel mogelijk zaakgericht of projectmatig gewerkt.
De standaard directorystructuuris:
[Organisatieonderdeel]
o Sturende processen
®*  Planning enverantwoording
=  Qverleg
o Uitvoerende processen
=  Processen
="  Programma’s
=  Projecten
o Ondersteunende processen
=  Financién
=  Communicatie
e Publiceren

=  Educatie
= Personeel
= Facilitair

o Specifieke onderwerpen

Het Voorschrift Dataclassificatie schrijft voor dat alle informatie dient te worden voorzienvan
een classificatie. Op een netwerkschijf valt een classificatie eigenlijk alleen te realiseren door het
autoriseren van mappen. Bij de invoering van de nieuwe structuur moet daarom de autorisatie
ook bepaald en gerealiseerd worden.

Het Information Governance Overzicht (IGO) moet volgens de Richtlijn Information Governance
Framework worden gecreéerd en onderhouden;

De Toetsingenvolgens de Richtlijn Information Governance Framework moeten worden
uitgevoerd.
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VOOR PROGRAMMA'’S EN PROJECTEN

In de handreiking Informatiebeheerin Projecten wordt een voorbeeldstructuur gegeven. Als voor
projectarchivering gebruik wordt gemaakt van netwerkschijven, bijvoorbeeld op de P-schijf of als
onderdeelvande directory voor een afdeling of team op de Q-schijf, dan dient die structuur
gehanteerdte worden.

e [Naam projectof programmal]
o 01 Opdracht
= (01.01 Aanvraag
= (01.02 Opdracht
= 01.03 Wijziging
= (01.04 Oplevering
o 02 Projectplannen
= (02.01 Projectplannen
= 02.02 Deelplannen
o 03 Verslagenen actielijsten
= (03.01 Stuurgroep
= 03.02 Projectgroep
o 04 Overeenkomsten enverplichting
= 04.01 Overeenkomsten
= 04.02 Contracten
= (04.03 Facturen
o 05 Communicatie en voorlichting
= (05.01 Communicatie binnen het project
= (05.02 Communicatie metstakeholders
= (05.03 Externe communicatie
o 06 Planning enVerantwoording
= 06.01 Planningen
= 06.02 Voortgangsrapportages
= 06.03 Verantwoordingsrapportages
o 07 Governance op het project
= (07.01 Zelfevaluaties
= (07.02 Audits
= (07.03 Informatiebeheerplan
o 08 Governance op de productenvan het project
= (08.01 Plannen
= (08.02 Rapportages
o 09 Producten endocumentatie
= (09.01 Op televeren producten
= (09.02 Tussenproducten en hulpmiddelen
= (09.04 Documentatie overde producten

e Het Voorschrift Dataclassificatie schrijft voor datalle informatie dientte worden voorzienvan
een classificatie. Op een netwerkschijf valt een classificatie eigenlijk alleen te realiseren door het
autoriseren van mappen. Bij de invoering van de nieuwe structuur moet daarom de autorisatie
ook bepaald en gerealiseerd worden.

e HetInformation Governance Overzicht (IGO) moetvolgens de Richtlijn Information Governance
Framework worden gecreéerd en onderhouden;

e De Toetsingenvolgens de Richtlijn Information Governance Framework moeten worden
uitgevoerd.

26



